Internet und IT-Security
im Unternehmen

Juristische Informationen fiir die Unternehmensleitung

2. Auflage

-

et - ———

e B I B T

:§w
F.. =

1 Securing Your Web World






P 8
8

5 naT
\_/ Internet und IT-Security

| ) 1m Unternehmen
o/

Juristische Informationen fur die

\

Unternehmensleitung

Ohne den Einsatz von Informationstechnologie ist die Fihrung eines Unternehmens heute kaum mehr denk-
bar. Die Nutzung des Internets bietet jede Menge Mdéglichkeiten: von der fast grenzenlosen Recherche lber
die schnelle Ubermittiung von Dokumenten, Bildern, Software oder Musik, bis zum Abschluss von
Rechtsgeschaften wie beispielsweise der Online-Bestellung von Waren. E-Mails fihren als
Kommunikationsmedium zu fast standiger Erreichbarkeit und neuen Reaktionsgeschwindigkeiten. Der
Informationsaustausch innerhalb von Unternehmen und die Kommunikation mit Kunden, Partnern oder
Zulieferern wird dadurch erheblich beschleunigt.

Allerdings bietet die Informationstechnologie nicht nur Vorteile: Die E-Mail- und Internet-Nutzung durch
Mitarbeiter kann zu datenschutzrechtlichen Problemen im Unternehmen flihren. Der Missbrauch von IT-
Infrastruktur oder Datendiebstahl hat unter Umstanden nicht nur strafrechtliche Konsequenzen, sondern
kann auch (zivilrechtliche) Schadensersatzverpflichtungen gegen das Unternehmen begriinden.

Im Rahmen der Corporate Governance ist IT-Security und IT-Compliance fir die Geschaftsleitung von
Unternehmen von grofRer Bedeutung. Sie stellt sicher, dass Geschaftsflihrer, Vorstand oder Aufsichtsrat den
einschlagigen rechtlichen Anforderungen gerecht werden konnen und ihren Pflichten nachkommen.

Fir den Bereich des E-Commerce ist relevant, wie Vertrage Uber das Internet geschlossen werden, welche
Verbraucherschutz-Regelungen einzuhalten sind und wie eine elektronische Rechnung rechtswirksam
gestellt werden kann.

Dieser Leitfaden gibt einen Einblick in wichtige juristische Themengebiete, die fir den Einsatz von IT-
Infrastruktur und Internet in Unternehmen relevant sind. Dabei liegt der Schwerpunkt auf IT-Security. Die
nachfolgenden Kapitel enthalten juristische Informationen fiir die Geschéaftsleitung, jedoch keine konkrete
Handlungsanweisung oder -anleitung. Diese Hinweise sind lediglich allgemeiner Art und kénnen weder eine
Untersuchung des jeweiligen Einzelfalls noch eine Rechtsberatung durch eine interne Rechtsabteilung bzw.
einen Rechtsanwalt ersetzen.

Auch wenn die Autoren schon seit vielen Jahren im Bereich des IT- und Internet-Rechts sowie der IT-Security tatig sind und sorgfaltig
recherchiert haben, Gbernehmen sie fiir die Richtigkeit und Vollstandigkeit dieses Leitfadens keine Haftung.
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IT-Security und IT-Compliance im Unternehmen

Im Rahmen der Corporate Governance soll die Unternehmensleitung und -iiberwachung trans-
parent gemacht werden, um das Vertrauen in die Unternehmensfliihrung zu stérken. Der
Vorstand bzw. die Geschéftsfiihrung hat die Einhaltung der gesetzlichen Bestimmungen zu
gewéhrleisten, auf deren Beachtung durch die Konzernunternehmen hinzuwirken und fir ein
angemessenes Risikomanagement und -controlling im Unternehmen zu sorgen. Die
Sicherstellung der IT-Security und der IT-Compliance bilden dabei wichtige Bausteine.

1. Generelle Anforderungen an die IT-Security

Das Schlagwort ,IT-Security“ umfasst nicht nur SchutzmaBnahmen der Unternehmen gegen Angriffe auf ihre
IT-Infrastruktur, sondern schlie3t auch zahlreiche rechtliche Aspekte ein.

Im Auftrag der Informations- und Kommunikationstechnik-Stabstelle des Bundes hat A-SIT (Zentrum fir
sichere Informationstechnologie - Austria) das Osterreichische Informationssicherheitshandbuch im Jahr
2007 aktualisiert. Das Handbuch befasst sich im Wesentlichen mit IT-Sicherheit und Querschnittstellen zum
Schutz von Informationen unabhangig von ihrer Darstellungsform.

Das Handbuch richtet sich sowohl an die offentliche Verwaltung als auch an die Wirtschaft und versteht sich
als Sammlung von Leitlinien und Empfehlungen. Es stellt eine Ergédnzung zu den bestehenden Regelungen
und Vorschriften (wie z.B. Datenschutzrecht) dar.

Erganzend hat die 6sterreichische Wirtschaftskammer Ende 2009 das aktuelle IT-Sicherheitshandbuch ver-
offentlicht. Dieses Handbuch umfasst Themen wie Risikomanagement, Datensicherung, Internetzugang,
Virenschutz, Computersicherheit, personelle, bauliche und infrastrukturelle MaBnahmen und Einhaltung
rechtlicher Vorgaben.

Folgende Aspekte stehen im Vordergrund:

a) Sicherstellung der Verfiigbarkeit

Der Schutz vor Informationsverlust, Informationsentzug, Informationsblockade und Informationszerstérung
muss gewahrt werden. Wichtige Kunden- oder Geschaftsdaten miissen wahrend der Ublichen Arbeitszeiten
permanent verflgbar sein, damit der fortlaufende Geschaftsbetrieb nicht beeintrachtigt wird.

Unternehmen sind verpflichtet, ihre IT-Infrastruktur zu den Ublichen Geschéaftszeiten zur Verfligung zu stellen.
Sofern Unternehmen ihren Kunden Online-Services anbieten, sollten sie deren Verfligbarkeit entweder in
Service Level Agreements (SLA) regeln oder den Zugang — mit Ausnahme Ublicher Wartungsintervalle —
o,sund um die Uhr* gewahrleisten. Dabei muss eine regelmafige Datensicherung vorgenommen und die
IT-Infrastruktur insbesondere gegen Schad-Software (,Malware), Virenausbriiche und Angriffe von Hackern
geschutzt werden. Die MaRstabe hierfur werden ohne Zweifel durch den permanenten technologischen
Fortschritt gesetzt. Daher kann es z.B. erforderlich sein, wegen der standig zunehmenden mobilen
Telekommunikation und Virtualisierung der IT-Systeme Echtzeitschutz im Rahmen von kollektiven
Sicherheitsnetzwerken in Anspruch zu nehmen.
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b) Sicherstellung der Unversehrtheit

Unternehmen mdissen ihre IT-Infrastruktur gegen ungewollte Informationsveranderungen schitzen.
Unbefugte dirfen unter keinen Umstanden Daten verandern kdnnen. Besonders sensible Daten - wie
Buchhaltungsunterlagen oder elektronisch gespeicherte rechtsverbindliche Erklarungen -, missen ausrei-
chend gegen externe Angriffe geschiitzt sein. Hinzu kommt der Schutz der Integritat von Dokumenten gegen
unbefugte Anderungen - beispielsweise durch die sog. elektronische Signatur.

Das Osterreichische Informationssicherheitshandbuch beschéftigt sich auch mit der Datensicherung und
sieht dabei folgende MalRnahmen vor:

* regelmaRige Datensicherung,

¢ Entwicklung eines Datensicherungskonzeptes,

* Festlegung des Minimaldatensicherungskonzeptes,

* Beschaffung eines geeigneten Datensicherungssystems,
» Sicherungskopie der eingesetzten Software,

¢ Verpflichtung der Mitarbeiter zur Datensicherung.

c) Sicherstellung der Vertraulichkeit

Vertrauliche Unternehmensinformationen sollten nicht von Dritten ausgespaht werden kénnen. Dies betrifft
insbesondere drei Arten von Daten:

e personenbezogene Daten, die dem Datenschutz unterliegen,
¢ Inhalte der Telekommunikation und deren ndahere Umstéande,
die durch das Fernmeldegeheimnis geschiitzt sind, sowie

¢ Geschifts- und Betriebsgeheimnisse von Unternehmen.

Der Zugriff auf derartige Daten und Informationen darf nur berechtigten Personen mdglich sein. Im Rahmen
der IT-Security sind sowohl Zugriffsbeschrankungen als auch Schutzvorrichtungen gegen das Ausspahen
von Daten durch Externe ebenso wie gegen Datenmissbrauch durch Interne und Datenlecks einzurichten.

d) Sicherstellung der Authentizitat

SchlieBlich ist die Authentizitdt der handelnden Personen sicherzustellen. Insbesondere wenn Geschafts-
kontakte ausschlieRlich online erfolgen, kennen sich die Vertragparteien nicht unbedingt personlich. E-Mail-
Absender kdnnen fingiert sein, Webseiten konnen gar kein oder ein falsches Impressum enthalten.

Mittels der elektronischen Signatur lasst sich sicherstellen, dass es sich bei dem Vertragspartner auch um die
Person handelt, fir die er sich ausgibt. Zusatzlich sollte elektronische Post aber auch auf ihrem Weg zum
Empfanger durch geeignete Verschlisselungstechnolgie fiir unbefugte Augen unlesbar gemacht werden.

2. Rechtliche Pflichten zur IT-Security

IT-Security ist nicht Selbstzweck, sondern rechtliche Verpflichtung der Unternehmensleitung.

a) Anforderungen an die Unternehmensleitung und andere Beteiligte

Der osterreichische Corporate Governance Kodex wurde am 1. Oktober 2002 verdéffentlicht. Er stellt den
MaRstab fiir gute Unternehmensfiihrung und Unternehmenskontrolle am &sterreichischen Kapitalmarkt dar und
wird jahrlich anhand nationaler und internationaler Entwicklungen modernisiert. Seit dem Unternehmensrechts-
Anderungsgesetz 2008 haben alle bérsennotierten Unternehmen den Corporate Governance Bericht verpflich-
tend zu erstellen, der insbesondere auch eine Erklarung uber etwaige Abweichungen vom Kodex vorsieht
(sog. Comply or Explain — Prinzip). Der Kodex richtet sich grundsatzlich an borsennotierte Unternehmen, kann
aber auch von anderen als Leitlinie ordnungsgemafer und transparenter Unternehmensfiihrung herangezogen
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werden. Die Unternehmen kdnnen sich dem Kodex freiwillig unterwerfen.

Der Kodex betrifft vor allem die Arbeitsweise der Leitungsorgane, ihre Zusammenarbeit und die Kontrolle
ihres Verhaltens. Dabei wird nicht nur eine optimale Unternehmensfiihrung, sondern auch eine allgemeine
Uberwachung dieser Fiihrung, Kontrolle und Transparenz beschrieben, wozu auch eine optimale IT-Security
des Unternehmens gehort. Im Kapitel ,Transparenz und Prifung“ werden insbesondere die Aufstellung des
Corporate Governance Berichts, die Rechnungslegung und die Kommunikationseinrichtungen geregelt.
Danach hat die Gesellschaft bei der Erstellung ihres Corporate Governance Berichts die Pflichtangaben
gemall § 243 b UGB und bei Erstellung ihres Konzernabschlusses die internationalen Rechnungs-
legungsstandards (wie z.B. IAS 34, IFRS und US-GAAP) zu beachten. Der Kodex besagt weiters, dass das
Unternehmen Uber die gesetzlichen Mindestforderungen hinaus eine externe Kommunikation etablieren soll,
die Informationsbedurfnisse zeitnah und ausreichend deckt, wie z.B. Verfugungstellung von Finanz- und
Konzernberichten auf der Webseite der Gesellschaft, unverzlgliche Bekanntmachung von Insider-
Informationen, die die Gesellschaft unmittelbar betreffen oder Darstellung eines Finanzkalenders auf
der Webseite der Gesellschaft. Bei der Etablierung dieser MalRnahmen hat das Unternehmen auch die
IT-Sicherheit zu beachten und die entsprechenden Vorkehrungen zu treffen.

Gemal § 82 AktG und § 22 Abs 1 GmbHG sind Kapitalgesellschaften allgemein verpflichtet ein internes
Kontrollsystem (IKS) zu flihren. Das IKS muss den Anforderungen des Unternehmens entsprechen und indi-
viduelle, aufeinander abgestimmte und sich erganzende Methoden und MaRnahmen fir die Organisation
eines Unternehmens vorsehen, die dazu dienen, Fehler zu verhindern und die Einhaltung vorgegebener
Normen zu gewabhrleisten, um insbesondere

» die Vollstandigkeit und Richtigkeit der geschiftlichen Aufzeichnungen zu sichern,
» die vorhandenen Vermoégenswerte zu sichern,

 die betriebliche Leistungsfahigkeit zu steigern,

« die Geschiftsfiihrung bei ihrer Uberwachungsaufgabe zu unterstiitzen.

Das IKS umfasst alle dafiir von der Geschaftsleitung angeordneten organisatorischen Methoden und
MaRnahmen. Die Elemente des IKS sind:

* Risikobeurteilung,

¢ Kontrollumfeld,

* Kontrolltatigkeiten,

¢ Information und Kommunikation.

Es ist also ein unternehmensweites Risikomanagement zu installieren. Teil der Risikopravention ist dabei der
Schutz der IT-Infrastruktur, also die Sicherstellung der IT-Security.

Die Unternehmensleitung ist dafiir verantwortlich, wirksame MaRRnahmen zum Schutz der IT-Infrastruktur zu
treffen (wie z.B. Datensicherung gegen Datenverlust, Datenmissbrauch) und ein entsprechendes
Risikomanagement einzurichten. Sollten Geschaftsfiihrer bzw. Vorstande diese Pflicht verletzen und das
Unternehmen dadurch Schaden erleiden, konnten sie gegenlber ihrem Unternehmen personlich haften.

Aber auch Unternehmensmitarbeiter kbnnen bei Verstoflen gegen die Anforderungen der IT-Sicherheit gege-
benenfalls wegen Verletzung ihrer arbeitsvertraglichen Pflichten in Anspruch genommen werden.

Nach der durch das Unternehmensrechts-Anderungsgesetz 2008 neu eingefiihrten Vorschrift § 243a UGB
mussen nunmehr kapitalmarktorientierte Gesellschaften die wichtigsten Merkmale des IKS und des
Risikomanagement auch in ihrem Lagebericht anfiihren.

Der IT-Security muss also von allen Beteiligten — auch in ihrem eigenen Interesse — hdchste Prioritat einge-
raumt werden!
b) Vermeidung o6ffentlich-rechtlicher Konsequenzen und 6konomischer Nachteile

Die Sicherstellung der IT-Security ist auch zur Vermeidung 6konomischer Nachteile fiir Unternehmen von
erheblicher Bedeutung.
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Im Juni 2004 hat der Basler Ausschuss fiir Bankenaufsicht die ,Neue Basler Eigenkapitalvereinbarung“ ver-
abschiedet, die unter dem Stichwort ,Basel |1 die Kapitalanforderungen an Kreditinstitute starker als bisher
vom eingegangenen Risiko abhangig macht. Bei der Finanzierung von Unternehmen sind besonders ver-
steckte organisatorische Risiken zu beachten. Fir Unternehmen, die stark von der Funktionsfahigkeit ihrer
IT-Infrastruktur abhangig sind, ist die IT-Sicherheit fir das Rating und damit auch fir die Kreditkonditionen
von grofRer Bedeutung.

Auch der US-amerikanische Sarbanes-Oxley Act (SOX) hat auf europaische Unternehmen Einfluss, wenn sie
an einer amerikanischen Wertpapierbdrse notiert sind oder ein solches Unternehmen als Muttergesellschaft
haben. Diese Unternehmen missen u.a. ein Kontrollsystem fir Finanzdaten vorhalten, mit dem auch
Anforderungen an IT-Systeme impliziert werden, da in aller Regel Finanzdaten elektronisch verarbeitet wer-
den. Verstofle gegen SOX koénnen Auswirkungen auf das Bodrsen-Listing sowie BuRRgelder oder sogar
Gefangnisstrafen fur die verantwortlichen Manager nach sich ziehen.

Aus der Sarbanes-Oxley Act ergibt sich auch die Verpflichtung von europaischen Tochterunternehmen sog.
+Whistleblowing“-Hotlines als internes Kontrollsystem zu fihren, bei denen Mitarbeiter interne Missstande
aufzeigen kénnen bzw miissen. In Osterreich sind die von der Datenschutzkommission aufgestellten
Anforderungen an die Genehmigung der Whistleblowing-Systeme zu beachten.

Wirtschaftsprifer kénnen bei bdrsennotierten Aktiengesellschaften das Testat im Rahmen der Jahres-
abschlussprufung verweigern, wenn die IT-Sicherheitsstandards unzureichend sind. Das Anfang Juni 2008 in
Kraft getretene Unternehmensrechts-Anderungsgesetz, das die EU-Abschlusspriiferrichtlinie (so etwas wie ein
,Euro-SOX*) in dsterreichisches Recht umsetzt, verscharft die Anforderungen an Abschlussprifer. Zudem ist die
Wirksamkeit des internen Kontroll- und Risikomanagementsystems kapitalmarktorientierter Unternehmen nach
der daraus resultierenden Anderung des Corporate Governance Kodex von 2009 durch den Aufsichtsrat oder
einen von ihm bestellten Prifungsausschluss besser zu kontrollieren. Auch wenn nach diesen
Gesetzesanderungen die Entscheidung Uber Einrichtung, Art und Umfang eines Risikomanagementsystems
weiter im Aufgabenbereich der Geschaftsfiihrung bzw. des Vorstands liegt, wurden die Anforderungen an die
IT-Compliance und IT-Security nochmals erhéht und damit die Haftung von Vorstand und Aufsichtsrat ver-
scharft. Abzuwarten sein wird, welche Standards der Vorstand einer Aktiengesellschaft bei der seit dem
Aktienrechts-Anderungsgesetz 2009 neu eingefiihrten Fernabstimmung (§§ 126, 102 Abs 3 Z 3 AktG) im
Rahmen der Hauptversammlung in puncto IT-Sicherheit einzuhalten haben wird.

Offentliche Auftraggeber kénnten im Rahmen der Leistungsbeschreibung bei IT-relevanten Auftragen einen
Nachweis Uber die IT-Sicherheit fordern. Anbieter, die dies nicht nachweisen kdnnen, laufen Gefahr, dass ihr
Angebot wegen Nichterfullung der Leistungsbeschreibung oder aufgrund mangelnder Zuverlassigkeit schon
bei der ersten Priifung ausgeschlossen wird.

Bei besonders schwerwiegenden VerstoRen gegen die Grundsatze der IT-Security konnte sogar die gewerbe-
rechtliche Befahigung des Unternehmens in Frage gestellt werden und eine Gewerbeuntersagung erfolgen.

3. Konkrete MaBnahmen zur IT-Security und IT-Compliance

Nachfolgend werden einige konkrete MaRnahmen zur Sicherstellung der IT-Security und IT-Compliance in
Unternehmen vorgestellt. Dieser MalRnahmenkatalog basiert primar auf rechtlichen Erwagungen und ist nicht
abschlieRend. Seine Umsetzung sollte zwischen der Unternehmensleitung, der IT-Abteilung, der Rechts-
abteilung und gegebenenfalls externen Beratern des Unternehmens (z.B. IT-Systemhauser, externe Daten-
schutzbeauftragte, Rechtsanwalte oder Wirtschaftspruifer) abgestimmt werden.

a) Schutz vor Hackern, Viren, Trojanern, Spyware, Botnets etc.

Aus den in Ziffer 2 dargestellten Griinden folgt bereits, dass Unternehmen zur Sicherstellung der IT-Security
wirksame Maflinahmen gegen Angriffe von auRen implementieren miissen. Der Schutz gegen Hacker, also
fremde Dritte, die in Computersysteme des Unternehmens eindringen und dabei Daten ausspahen, veran-
dern oder zerstoren, ist erforderlich, um die Verfugbarkeit, Unversehrtheit und Vertraulichkeit der IT-
Infrastruktur sicherzustellen und personenbezogene Daten zu schitzen. Dies gilt auch fir Angriffe durch
Schad-Software wie Viren oder Wirmer sowie durch Trojaner, welche es einem Dritten ermdglichen, die
Kontrolle tiber ein EDV-System zu iibernehmen. Uber die Errichtung von sog. ,Botnets* (Netzwerke von infi-
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zierten Computern) gelingt es sog. ,Botmasters* mit kriminellen Zielen immer haufiger, fremde Computer fir
sich zu nutzen, um z.B. Spam oder Denial of Service-Attacken zu initiieren. Ebenso kdnnen sie mit Hilfe von
Spyware fremde Daten sammeln.

Die Abwehr gegen den Befall durch Schad-Software ist aus zweierlei Griinden wichtig: Zum einem muss das
Unternehmen seine eigene [T-Infrastruktur schitzen, zum anderen muss es verhindern, selbst haftbar
gemacht zu werden.

Wird ein Unternehmenscomputer z.B. Uber ein Botnet daflr missbraucht, Viren oder Spam an Dritte zu ver-
senden oder eine Denial of Service-Attacke zu initiieren, muss das Unternehmen fir Unterlassung und
Schadensersatz einstehen. Dieser Fall kann bei unzureichenden SicherungsmaRnahmen (z.B. veralteter
Virenschutz) des IT-Systems durchaus eintreten.

Der Einsatz und die Wartung entsprechender Virenschutz-Software ist zwingende Voraussetzung, um die
Anforderungen an die IT-Compliance zu erflllen und die Haftung gegeniiber Dritten zu minimieren.

b) Datenschutz

Sofern personenbezogene Daten verarbeitet werden — was in aller Regel der Fall ist, wenn Namen von
Mitarbeitern, Kunden oder personliche E-Mail-Adressen gespeichert werden — sind die Anforderungen des
Datenschutzrechts, insbesondere diejenigen des Datenschutzgesetzes 2000, idF BGBI | Nr 135/2009 (DSG)
zu beachten. Hierbei ist besonderes Augenmerk darauf zu richten, dass auch eine Datenlibermittlung inner-
halb des Konzerns dem DSG entsprechen muss, insbesondere, wenn Daten an eine Konzerngesellschaft
aufderhalb der EU Ubermittelt werden.

§ 14 DSG sieht bestimmte MafRnahmen zur Gewahrleistung der Datensicherheit vor, wie z.B.:

* Zutrittskontrolle e Zugriffskontrolle * Auftragskontrolle
» Zugangskontrolle * Verwendungskontrolle ¢ MaBnahmendokumentation

Sofern Unternehmen die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten an ein anderes
Unternehmen durch die sog. Auftragsdatenverarbeitung auslagern, bleiben sie fiir die Einhaltung der daten-
schutzrechtlichen Vorschriften verantwortlich. Der Auftragsdatenverarbeiter muss nach seinen getroffenen
technischen und organisatorischen MaRnahmen unter besonderer Berlicksichtigung von § 14 DSG vom
Auftraggeber ausgewahlt werden. Die technischen und organisatorischen Maflnahmen und etwaige Unter-
auftragsverhaltnisse sind in dem entsprechenden Auftrag schriftlich festzulegen. Zudem muss der
Auftraggeber sich von der Einhaltung der getroffenen technischen und organisatorischen MalRnahmen des
Auftragnehmers Uiberzeugen.

Wer vorsatzlich personenbezogene Daten, die ihm ausschlieBlich auf Grund seiner berufsmaRigen
Beschaftigung anvertraut oder zuganglich gemacht geworden sind oder die er sich widerrechtlich verschafft

-
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hat, selbst beniitzt, einem anderen zuganglich macht oder verdéffentlicht, obwohl der Betroffene an diesen
Daten ein schutzwirdiges Interesse hat, ist mit Freiheitsstrafe bis zu einem Jahr zu bestrafen (§ 51 DSG)
§ 52 DSG sieht eine Geldstrafe bis zu EUR 25.000 vor, wenn jemand Daten vorsatzlich in Verletzung des
Datengeheimnisses ubermittelt oder flir andere Zwecke verwendet.

AufRerdem besteht seit der DSG-Novelle 2010 nach § 24 Abs 2a DSG eine gesetzliche Pflicht zur
Benachrichtigung des Betroffenen, falls das Unternehmen Kenntnis von einer systematischen und schwerwie-
genden unrechtmafigen Verwendung personenbezogener Daten Dritten erlangt. Dies soll vor allem der
Vermeidung von Vermdgensschaden der Betroffenen dienen. Bei einer anderweitig nicht sicher erreichbaren
Vielzahl von Betroffenen kann sogar eine 6ffentliche Mitteilung in Gberregionalen Medien erforderlich werden.
Der Einsatz von Technologien zur Verhinderung von Datenlecks (sog. ,Data Leak Prevention®) kann solchen
peinlichen Pressemitteilungen wirksam vorbeugen.

c) Datensicherung

Das DSG stellt DatensicherheitsmaRnahmen und die Geheimhaltung der personenbezogenen Daten in den
Vordergrund. Der Verwender hat sicherzustellen, dass die Daten vor zufalliger und unrechtmaRiger Zer-
storung und vor Verlust geschitzt sind, dass ihre Verwendung ordnungsgemaf erfolgt und dass die Daten
Unbefugten nicht zuganglich sind. Das DSG macht die Datensicherung zur gesetzlichen Pflicht. Danach gilt
Datensicherung als notwendiges Instrument fur den Schutz personenbezogener Daten.

Sofern ein Unternehmen kein regelmaRiges Backup seiner Daten und seiner IT-Systeme durchfihrt, istim Falle
eines durch Datenverlust entstehenden Schadens ein ,haftungsreduzierendes Mitverschulden® zu befiirchten.
Etwaige Schadensersatzanspriiche gegen Dritte, die an sich fur den Datenverlust verantwortlich sind, sind
somit nicht oder nur in stark begrenztem Umfang durchsetzbar. Sollte ein Datenverlust erfolgen und die Daten
mangels ausreichender Backups nicht wiederhergestellt werden kénnen, kénnte aufgrund dieses grob fahrlas-
sigen AulRerachtlassens von Sicherheitsvorkehrungen auch ein Verlust des Versicherungsschutzes drohen.

d) Arbeitsrecht und Arbeitsschutz

Im Rahmen der IT-Compliance sind die Mitbestimmungsrechte des Betriebsrats hinsichtlich der Einrichtung
und des Betriebs von IT-Systemen zu beachten. So stehen dem Betriebsrat z.B. Mitbestimmungsrechte bei
der Einfihrung und Anwendung von technischen Einrichtungen zu, die dazu bestimmt sind, das Verhalten
oder die Leistung der Arbeitnehmer zu Uberwachen. Arbeitsplatze, Arbeitsablauf und Arbeitsumgebung sind
an gesicherten arbeitswissenschaftlichen Erkenntnissen auszurichten. Im Rahmen der IT-Compliance mus-
sen also die Rechte des Betriebsrats gewahrt und die geltenden Arbeitsschutzvorschriften beachtet werden.

In Betrieben ohne Betriebsrat unterliegt die Einfiihrung und Verwendung von KontrollmalRnahmen und techni-
schen Einrichtungen der Zustimmung der betroffenen Arbeitnehmer. Eine solche Zustimmung kann in der Regel
gekiindigt werden.

e) Handlungsanleitungen und Best Practice-Vorgaben

Auch wenn es sich um keine fiir Unternehmen verbindliche Richtlinie handelt, stellen das Osterreichische
Informationssicherheitshandbuch (www.bka.gv.at/site/5743/default.aspx) und das IT-Sicherheitshandbuch
der Osterreichischen Wirtschaftskammer (www.portal.wko.at) eine wichtige Handlungsanleitung fiir die prak-
tische Umsetzung von IT-Compliance-Anforderungen dar. Anhand dieser Handbtcher kbnnen Unternehmen
ein angemessenes IT-Sicherheitsniveau erreichen. Die Standards des Osterreichischen IT-Sicherheits-
handbuches enthalten Empfehlungen zu Methoden, Prozessen und Verfahren sowie Vorgehensweisen und
Mafnahmen zur Informationssicherheit.

Der Grad der Sicherheit von IT-Systemen im Unternehmen wird Uberdies durch internationale
Sicherheitsstandards definiert. Hier kommen insbesondere folgende Standards zur Anwendung: Die Iso-
Standards 13335, 17799 und A7799 (dies ist der BS7799, der in der ISO bzw. der ONORM iibernommen
wurde) sowie die ,IT Infrastructure Library” (ITIL) kdnnen unter anderem als Best Practice-Vorgaben heran-
gezogen werden. Auch eine Zertifizierung des Informationssicherheits-Managementsystems nach Iso 27001
ist moglich. Beachtet werden weiters das British Standard 7799 und das IT Grundschutzhandbuch des
Bundesamt fiir Sicherheit in der Informationstechnologie in Deutschland. Als weiterer Standard kann auf die
»Control Objectives for Information and related Technology“ (COBIT) zurtickgegriffen werden. Hierbei handelt
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es sich um ein international anerkanntes Framework zur IT-Governance, welches vom IT-Governance
Institute (ITGI) mittlerweile in der Version 4.0 veréffentlicht worden ist (kostenlos abrufbar unter www.itgi.org).

f) Einhaltung von Priifungsstandards

Die Kammer der Wirtschaftstreuhdnder Osterreich (KWT) hat verschiedene Priifungsstandards wie z.B.
KFS/DV1 (Grundsatze ordnungsgemalfer Buchfiihrung bei Einsatz von Informationstechnologie) mit verstark-
tem Bezug auf Datensicherheit und Datenschutz und KFS/DV2 (Richtlinie zur Priifung der IT im Rahmen von
Jahresabschlusspriifungen) herausgegeben, die bei Abschlusspriifungen zu beachten sind (www.kwt.or.at).

d) Anforderungen an die Buchhaltung

§§ 190, 212, 216 UGB iVm §§ 125 ff BAO enthalten Anforderungen an die Fuhrung der Handelsbticher und
die Aufbewahrung der Unterlagen.

Der Unternehmer kann zur ordnungsgemafen Buchfiihrung und zur Aufbewahrung seiner Geschaftsbriefe
Datentrager benttzen. Nach § 190 Abs 5 UGB muss bei der Fiihrung der Handelsbicher und der sonst erfor-
derlichen Aufzeichnungen auf Datentragern insbesondere sichergestellt sein, dass die Daten wahrend der
Dauer der Aufbewahrungsfrist verfiigbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht
werden kénnen. Die inhaltliche Ubereinstimmung der Wiedergabe mit den auf den maschinell lesbaren
Datentragern gefiihrten Unterlagen muss durch das jeweilige Archivierungsverfahren sichergestellt sein.

Der Unternehmer hat seine Biicher sieben Jahre lang geordnet aufzubewahren. Es ist sicherzustellen, dass
auch bei einer Erneuerung der IT-Infrastruktur oder einer Datenmigration das Unternehmen den Vorschriften
des UGB gerecht wird.

h) Besondere Anforderungen an Banken und Finanzdienstleister

Das Bankwesengesetz (BWG) sowie § 30 Wertpapieraufsichtsgesetz (WAG) enthalten besondere
Organisationspflichten flir Banken und Finanzdienstleister. Danach missen angemessene
Sicherheitsvorkehrungen fur den Einsatz der elektronischen Datenverarbeitung getroffen werden. Sofern
Bereiche auf ein anderes Unternehmen ausgelagert werden, die fur die Durchflihrung der Bankgeschafte
oder Finanzdienstleistungen wesentlich sind, dirfen weder die OrdnungsmaRigkeit dieser Geschafte oder
Dienstleistungen noch die Steuerungs- oder Kontrollmdglichkeiten der Geschéaftsleitung, noch die
Prifungsrechte und Kontrollméglichkeiten der Finanzmarktaufsicht (FMA) beeintrachtigt werden. In entspre-
chenden Rundschreiben der FMA werden diese Anforderungen konkretisiert sowie Mindestanforderungen an
das Risikomanagement aufgestellt. Banken und Finanzdienstleister missen diese organisatorischen
Pflichten beachten - insbesondere beim Outsourcing von IT -Leistungen.
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4. Sanktionen bei Verstol gegen IT-Compliance-Anforderungen

Beim Versto gegen Compliance-Anforderungen an die IT-Security konnen folgende Sanktionen drohen, die
allerdings von Fall zu Fall unterschiedlich sind:

a) Strafrechtliche Sanktionen

Vorsatzliche VerstoRe - wie das Ausspahen von Daten, die Verletzung des Kommunikationsgeheimnisses
oder die Verletzung von Datenschutzvorschriften in Bereicherungsabsicht - sind mit Geld- oder
Freiheitsstrafe bedroht.

b) Verwaltungsiibertretung

VerstoRe gegen offentlich-rechtliche Regelungen, wie das Datenschutzgesetz, koénnen eine
Verwaltungsubertretung darstellen und Geldstrafen nach sich ziehen.

c) Haftung der Unternehmensleitung

Vorstands- oder Aufsichtsratsmitglieder sowie Geschaftsfuhrer oder geschaftsfihrende Gesellschafter sind
der Gesellschaft personlich zum Ersatz des Schadens verpflichtet, welcher der Gesellschaft aufgrund schuld-
hafter Pflichtverletzung ihrer Organmitglieder entsteht. Bei Aktiengesellschaften kénnen unter gewissen
Voraussetzungen selbst Minderheitsaktionare, auch wenn sie nur ein Prozent des Grundkapitals auf sich ver-
einigen, die Durchsetzung solcher Schadensersatzanspriiche einklagen.

d) Haftung von Arbeitnehmern

Arbeitnehmer, besonders IT-Sicherheitsverantwortliche, kdnnen gegentiber ihrem Arbeitgeber schadener-
satzpflichtig sein, wenn sie schuldhaft ihre Arbeitsleistung schlecht erbracht und dadurch den Arbeitgeber
geschadigt haben. Verstol3en sie gegen Compliance-Anforderungen an die IT-Security, kann das, je nach
Grad des VerstoRes, im Extremfall eine Abmahnung oder Entlassung nach sich ziehen.

Auch ein VerstoR® gegen ein Verbot der privaten E-Mail- und Internetnutzung (siehe Kapitel 1V.) kann einen
Entlassungsgrund darstellen. So hat zum Beispiel der Oberste Gerichtshof in seiner Entscheidung (OGH
05.11.1997, ARD 4937/33/98) ausgesprochen, dass die private Verwendung des Computers und von
Computerprogrammen des Arbeitsgebers einen Entlassungsgrund darstellt, wobei es nicht darauf ankomme,
ob der Arbeitnehmer dabei weisungswidrig auch fremde Software installiert hat, oder ob die Installierung pri-
vater Programme Uberdies geeignet war, Viren einzubringen.

e) Haftung des Unternehmens

Auch das Unternehmen selbst kann im Einzelfall gegenuber Dritten haftbar sein. Dies gilt aufgrund
Organisationsverschuldens, wenn keine ausreichenden Schutzvorrichtungen getroffen wurden, die beispiels-
weise den Missbrauch der IT-Infrastruktur durch Externe verhindern. Sofern dadurch Dritte geschadigt wer-
den — weil Uber das IT-System des Unternehmens Spam oder Viren versendet wurden — ist das Unternehmen
Unterlassungs- und Schadensersatzspriichen des Geschadigten ausgesetzt.

f) Weitere Konsequenzen

Zudem droht die Reduzierung oder der Verlust von Schadensersatzanspriichen gegentber Dritten aufgrund
Uberwiegenden Mitverschuldens, der Verlust von Versicherungsschutz, der Ausschluss von der 6ffentlichen
Auftragsvergabe oder sogar die Gewerbeuntersagung.



III. Gewahrleistung der Vertraulichkeit

und Integritat von IT-Systemen

1. ,,IT-Grundrecht”

Das Bundesverfassungsgericht in Deutschland hat bereits 2008 ein neues Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme geschaffen, das in der Offentlichkeit als
,IT-Grundrecht“ bezeichnet wird. Es ist dann anzuwenden, wenn ein Zugriff auf IT-Systeme es ermdglicht,
einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussage-
kraftiges Bild der Personlichkeit zu erhalten.

Eine entsprechende Entwicklung ist in Osterreich noch nicht zu vermelden. Die Neuformulierung des
Grundrechts auf Datenschutz in § 1 DSG durch die DSG-Novelle 2010 sorgte nur fiir bessere
Verstandlichkeit ohne inhaltliche Anderungen. Eine Rechtsprechung nach dem deutschen Vorbild fiir das
Auditing datenschutzkonformer Datenanwendungen bleibt abzuwarten.

2. Online-Durchsuchung (,,Bundestrojaner)

Obwohl bereits im Jahre 2008 ein Ministerialbericht zum Thema Online-Durchsuchung in Osterreich vorge-
legt wurde, hat eine gesetzliche Regelung noch keinen Eingang in die Strafprozessordnung gefunden. Die
technische Durchfiihrung der Online-Durchsuchung ist demnach noch unklar. Aller Voraussicht nach werden
von Fall zu Fall individuelle Einzelanfertigungen als ,Ermittlungssoftware* programmiert. Daher lassen sich
zur Zeit keine seriosen Aussagen daruber treffen, ob und in welchem Umfang Internet-Sicherheitsldsungen
Schutz gegen solche Software (,Bundestrojaner”) bieten. Allerdings sind Anbieter von Internet-
Sicherheitslésungen nicht zum aktiven Mitwirken beim Zugriff auf gespeicherte Daten verpflichtet, so dass
sie nicht etwa eine ,Backdoor” fiir den ,Bundestrojaner” bereitstellen missen. Es ist aber davon auszugehen,
dass technische Selbstschutzmdglichkeiten wie Antiviren-Programme eingesetzt werden dirfen, um einen
Zugriff von aulRen zu verhindern.
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3. Schutz gegen Datenlecks (Data Leak Prevention)

Wie z.T. schon an anderer Stelle in diesem Leitfaden erwahnt, gibt es verschiedene rechtliche Verpflich-
tungen fur Unternehmen aller GréRen, angemessene MaRRnahmen zum Schutz gegen Datenlecks (oder
Datensicherheitspannen) zu treffen. Sie sollen sicherstellen, dass elektronisch gespeicherte Daten nicht ver-
loren gehen oder gestohlen werden kénnen, bzw. nicht zur Kenntnis oder in den Besitz unautorisierter Dritter
gelangen. Die entsprechenden rechtlichen Anforderungen finden sich insbesondere in den Bereichen
IT-Security, Datenschutz, gewerblicher Rechtsschutz, Geheimhaltungsvereinbarungen, Buchprifung und
Arbeitsrecht. Ein Mangel an Compliance auf diesen Gebieten kann zum Verlust von Rechtsschutz flr
betriebswichtiges Know-How oder geistiges Eigentum flihren und Schadensersatzforderungen,
Vertragsstrafen oder GeldbuRen auslosen. Deshalb liegt der Einsatz einer wirksamen Data Leak Prevention
Technologie eindeutig im Unternehmensinteresse. Im einzelnen sei hierzu noch auf folgendes hingewiesen:

Wenn etwa Sicherheitspannen dazu filhren, dass betriebliches Know-How ungewollt an die Offentlichkeit
gelangt, kann dieses Know-How den Charakter eines ,Betriebs- oder Geschaftsgeheimnisses* und damit den
wettbewerbsrechtlichen Know-How-Schutz gemaR § 11 des Gesetzes gegen den unlauteren Wettbewerb
(UWG) verlieren.

Ein ungewollter Abfluss vertraulicher Informationen im Rahmen einer Sicherheitspanne kann ferner zu ver-
traglichen Ansprichen Dritter fihren, mit denen das Unternehmen, bei dem diese eingetreten ist, eine
Vertraulichkeitsvereinbarung (Non-Disclosure Agreement, NDA) abgeschlossen hatte. Voraussetzung ist
natlrlich, dass gerade die von der Sicherheitspanne betroffenen Daten bzw. Informationen von der
Vertraulichkeitsvereinbarung umfasst waren. Haufig werden in Vertraulichkeitsvereinbarungen auch
Vertragsstrafen fir den Fall einer unautorisierten Preisgabe geschutzter Informationen an Dritte vereinbart.
Ist die Sicherheitspanne allerdings trotz eines umfassenden IT-Sicherheitssystems eingetreten und kann
dem betroffenen Unternehmen seine fahrlassige Verursachung auch sonst nicht vorgeworfen werden, so
sollten sich vertragliche Anspriiche aus einer Vertraulichkeitsvereinbarung jedenfalls insoweit erfolgreich
abwehren lassen, wie sie einen schuldhaften Versto gegen die Vertraulichkeitsvereinbarung voraussetzen.
Mit Blick auf Vertragsstrafenklauseln ist zu beachten, dass diese haufig die Beweislastumkehr zulasten des
Verpflichteten vorsehen, so dass von einer Sicherheitspanne betroffene Unternehmen ggf. beweisen mus-
sen, dass sie diese nicht fahrlassig verursacht haben. Gerade dann zeigt sich aber, welchen Wert umfassen-
de Mafinahmen zur IT- und Datensicherheit — und der Nachweis dartiber — haben.

Eine Sicherheitsliicke in einem in Osterreich befindlichen IT-System I6st unter Umstinden zusétzliche
Benachrichtigungspflichten nach US-amerikanischem Recht aus. Es kommt vor, dass in Europa ansassige
Unternehmen, bei denen eine Sicherheitspanne eintritt, von Betroffenen (oder deren Anwalten) in den USA
benachrichtigt und — unter Vorbehalt der Geltendmachung aller Rechte einschliellich Schadensersatz und
Mitteilung an die zustandigen Behorden — zur Einhaltung der anwendbaren ,security breach notification laws*
angehalten werden.

4. Verpflichtung zur Verschliisselung von E-Mails

Es bestehen zahlreiche Fallgestaltungen, bei denen eine E -Mail-Verschliusselung zur Wahrung der
Vertraulichkeit rechtlich geboten ist oder empfohlen wird, wie etwa bei der 6ffentlichen Auftragsvergabe oder
bei der elektronischen Ubermittlung von Sozialdaten. Dies gilt insbesondere fiir den Schutz von Betriebs- und
Geschaftsgeheimnissen, personenbezogenen Daten, Sozialdaten sowie des Bankgeheimnisses und des
Kommunikationsgeheimnisses. Unternehmen und insbesondere Kreditinstitute und Finanzdienst-
leistungsinstitute haben zudem angemessene technische IT-SicherheitsmalRnahmen zu etablieren, zu denen
auch E-Mail-Verschlisselungstechnologien zahlen. Schlielich gibt es im E-Mail-Verkehr mit und von
Behorden Fallgestaltungen, bei denen E-Mails verschliisselt werden missen. Der Einsatz von E-Mail-
Verschlisselungstechnologien ist somit fir Unternehmen, Kaufleute, Behdrden und Selbststandige in vielen
Bereichen rechtlich zwingend geboten.



E-Mail- und Internet-Nutzung durch Mitarbeiter

Die Nutzung von E-Mail und Internetzugang durch die Mitarbeiter eines Unternehmens fiir dessen
eigene Zwecke wirft keine besonderen Rechtsprobleme auf. Anders sieht es jedoch aus, wenn es
um die Nutzung dieser Arbeitsmittel fiir private Zwecke der Mitarbeiter geht.

1. Betriebliche Nutzung

Fir die betriebliche Nutzung des ihnen jeweils zugeteilten E-Mail-Accounts und des Internetzugangs durch
die Mitarbeiter eines Unternehmens gelten lediglich die Vorgaben des Datenschutzgesetzes (DSG). Bei den
Kontrollbefugnisse des Arbeitsgebers sind insbesondere die Personlichkeitsrechte der Arbeitnehmer zu
beachten, wie z.B. Recht auf Privatsphare (§§ 16, 1328a ABGB), Grundrecht auf Achtung des Privat- und
Familienlebens (Art 8 EMRK), Grundrecht auf Wahrung des Briefgeheimnisses und des Bildnisschutzes (§§
77, 78 UrhG), Grundrecht auf Datenschutz (§1 DSG) und Schutz personenbezogener Daten.

Der Arbeitgeber ist zur Kontrolle der Nutzung befugt, wenn er die private Nutzung von E-Mails generell aus-
geschlossen hat. In diesem Fall darf der Arbeitgeber darauf vertrauen, dass E-Mails nur dienstlich verwen-
det werden. Das gilt auch, wenn ein Arbeitnehmer Internet oder E-Mail-Account unerlaubt privat nutzt. (Zu
etwaigen Missbrauchsféllen siehe Kapitel VI. Ziffer 2.)

2. Private Nutzung

Wird die private Nutzung erlaubt, ist fur die datenschutzrechtlichen Beurteilung des Versendens von E-Mails
zunachst zu unterscheiden, ob der E-Mail-Dienst durch einen externen Internetprovider oder durch den
Arbeitgeber selbst geleistet wird. Im ersten Fall gelten die Sonderdatenschutzbestimmungen des
Telekommunikationsgesetzes (TKG) (wie z.B. Wahrung des Kommunikationsgeheimnisses) neben dem
DSG, im zweiten Fall ausschlieRlich das DSG.

Die Kontrolle von Inhaltsdaten ist bei erlaubter privater Nutzung ohne Einwilligung des Arbeitnehmers
(zusatzlich zu einer Betriebsvereinbarung gem § 96 Abs 1 Z 3 ArbVG) nicht zuldssig. Wenn aber eine
Vereinbarung iiber die eingeschrankte Zulassigkeit der Privatnutzung von E-Mails vorliegt, ist zur Uberwa-
chung eine umfassende Protokollierung des E-Mails-Verkehrs auf dem Mailserver notwendig.
Datenschutzrechtlich ist die Protokollierung nach § 9 DSG zu beurteilen. Eine Datenverwendung ist nur
erlaubt, wenn der Arbeitnehmer seine Zustimmung ausdrucklich erteilt hat (§ 9 Z. 6 DSG).

Besteht aber keine Vereinbarung hinsichtlich der Privatnutzung von E-Mails, so wird angenommen, dass
diese im ,ortsiiblichen® Ausmal zulassig ist und zwar abhangig von den konkreten Umstanden des
Einzelfalls wahrend oder auRerhalb der Arbeitszeit. Eine umfassende Protokollierung ist auch hier nétig.

Es ist also empfehlenswert, mit jedem einzelnen Mitarbeiter (unter dem Gesichtspunkt der
Gleichbehandlung) eine einheitlich gestaltete Vereinbarung zu treffen. (Wer sie nicht akzeptiert, hat dann
auch keine private Nutzungsmaglichkeit.) Diese Vereinbarung sollte mindestens das Folgende regeln:
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* Zielsetzung

* Umfang der E-Mail- und Internetnutzung

¢ Einwilligung in Protokollierung und Kontrolle

* Vertretungsregelung bei Ausscheiden oder langerer Krankheit des Mitarbeiters
* Leistungs- und Verhaltenskontrolle

* Datenschutz fiir E-Mail- und Internetnutzung

 Sanktionen

 Verhaltensgrundsatze (v.a. Beachtung der gesetzlichen Vorschriften)

Wo allerdings die (gelegentliche) private Nutzung ohne eine solche vorherige Vereinbarung nur stillschwei-
gend oder ausdrucklich (etwa durch einen Hinweis in Organisationsrichtlinien des Arbeitgebers) geduldet
wird, kann daraus eine sog. “betriebliche Ubung* erwachsen. Sie kann nur schwer — namlich durch Ande-
rungskuindigungen — auf die Grundlage von Individualvereinbarungen umgestellt werden, in denen die bei
erlaubter privater Nutzung unbedingt bendtigten Regelungen getroffen werden.

Auch ein nachtragliches volliges Verbot der privaten Nutzung von betrieblichen E-Mail-Accounts lieRe sich
daher bei einer einmal entstandenen betrieblichen Ubung kaum durchsetzen. Wenn jedoch ein solches
Verbot wirksam geworden ist — aber auch wenn das Verbot schon bei erstmaliger Einfiihrung von E-Mail im
Unternehmen ausgesprochen worden ist —, muss seine Einhaltung durch Kontrollma3nahmen bis hin zur
Abmahnung und zu weiteren Konsequenzen durchgesetzt werden, um dem Entstehen einer (neuen) betrieb-
lichen Ubung vorzubeugen. (Dies ist dann wiederum ein Thema fiir den Betriebsrat.)

Das Verbot der privaten Nutzung von betrieblichen E-Mail-Accounts kann den Arbeitgeber von rechtlichen
Risiken des Einsatzes von Spamfiltern befreien (siehe dazu das nachfolgende Kapitel V.). Als Alternative
fur seine Mitarbeiter kann er ihnen den Internetzugang fir die Nutzung ihrer privaten E-Mail-Accounts
gestatten, sofern er es nicht auf sich nehmen will, ihnen ein zweites E-Mail-Account fiir die private Nutzung
auf dem betrieblichen Server zu eréffnen. Das kann jedoch Probleme Im Rahmen von Archivierungs-
pflichten mit sich bringen.



Einsatz von Antiviren-Programmen

und Spam-Filtern im Unternehmen

In Kapitel ll. wurde der notwendige Einsatz von Virenschutzprogrammen betont, der die
IT-Security in Unternehmen sicherstellen kann. Eine gesetzliche Verpflichtung zum Schutz gegen
Viren gibt es nicht, jedoch haften Unternehmen fiir Schéden, die sie durch Fahrléssigkeit verur-
sachen. Ein Versenden von Viren wegen fehlendem Virenschutz muss nach dem heutigen Stand

der Technik als fahrldssig betrachtet werden.

Aus rechtlichen Griinden sind besondere Voraussetzungen zu beachten:

1. Strafbarkeit des Ausfilterns von E-Mails

§ 119 StGB stellt eine Verletzung des Telekommunikationsgeheimnisses unter Strafe. Dieser Straftatbestand
erfasst das Benutzen einer Vorrichtung, die an einer Telekommunikationsanlage oder an einem Computersystem
angebracht oder sonst empfangsbereit gemacht wurde, in der Absicht, sich oder einem anderen Unbefugten vom
Inhalt einer im Wege einer Telekommunikation oder eines Computersystems Ubermittelten und nicht fir ihn
bestimmten Nachricht Kenntnis zu verschaffen. Unter diesen Tatbestand fallt das unbefugte Lesen von E-Mails,
sowie deren Unterdriickung, etwa in Form der absichtlichen Nichtweiterleitung an einen Empfanger. Nicht nur das
Lesen, sondern auch bereits unbefugtes Offnen von E-Mails wird durch diesen Straftatbestand sanktioniert. Die
Benltzung eines Sniffers erflillt auch den objektiven Tatbestand des § 119 StGB.

2. Zulassigkeit des Ausfilterns von E-Mails

Nach TKG missen Dienstanbieter angemessene technische Vorkehrungen oder sonstige Mal3hahmen zum Schutze
der Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe treffen. Wie in Kapitel Il. darge-
stellt, bestehen umfassende gesetzliche Anforderungen an die IT-Compliance. Daraus lasst sich ableiten, dass zumin-
dest dann ein Ausfiltern von E-Mails zuléssig ist, wenn eine E-Mail mit Viren behaftet ist. Diese konnte Stérungen oder
Schaden an den Telekommunikations- oder Datenverarbeitungssystemen des Unternehmens auslésen.
Problematisch bleibt nach gegenwartiger Rechtslage der Fall, dass ein Unternehmen Spam-E-Mails, also unverlangt
zugesendete Werbe-E-Mails, [6scht. Die vorsatzliche Unterdriickung bzw. Nichtweiterleitung von E-Mails kann gemaf3
§ 119 StGB strafbar sein. Ob allerdings auch ein Spam-Filter bereits als ein solches Computerprogramm oder eine
Vorrichtung anzusehen ist, ist fraglich, wird allerdings in der Literatur teilweise bejaht. Der Gesetzgeber hat in den
Materialien zu § 119 StGB zum Ausdruck gebracht, dass der Tater ein Unbefugter sein muss, und daher z.B. System-
administratoren, die befugterweise E-Mails analysieren, von der Strafbarkeit ausgenommen sind. Wesentlich ist, dass
der Sender und der Empfanger jeweils fiir sich befugt sind, vom Inhalt der Nachricht Kenntnis zu nehmen. Im Fall also
eines aufenstehenden, nicht an der Kommunikation beteiligten Internetproviders, der Filtersoftware einsetzt, muss
dagegen davon ausgegangen werden, dass grundsatzlich sowohl die Einwilligung des Senders als auch die des
Empfangers fir das Ausfiltern von E-Mails erforderlich ist. Die Einholung der Einwiligung des Absenders zur
Benutzung von Filtersoftware ist in der Praxis kaum mdglich. Im Ergebnis ist die Verwendung von Filtersoftware durch
einen Internetprovider jedoch ohne solche Einwilligung straffrei. Um gegebenenfalls einer drohenden Strafbarkeit
beim Einsatz von Spam-Filtern vorzubeugen, bieten sich folgende Lésungsmaglichkeiten an:

* Dem Arbeithehmer wird die private Nutzung seines dienstlichen E-Mail-Accounts
untersagt (vgl. hierzu naher Kapital IV. Ziffer 2).

¢ Der Arbeitnehmer stimmt dem Einsatz von Spam-Filtern zu.

¢ Die Spam-E-Mails werden in einen Quarantédne-Ordner verschoben, der betroffene
Arbeitnehmer wird dariiber informiert. Er hat so die Méglichkeit, die Spam-E-Mails
entweder einzusehen oder sie ungesehen zu I6schen.

Nachdem fiir den Einsatz von Spam-Filtern bisher soweit ersichtlich keine gerichtliche Entscheidung vorliegt und
in der juristischen Literatur durchaus unterschiedliche Auffassungen bestehen, sollte die Rechtsentwicklung beob-
achtet und die Rechtmaligkeit des Einsatzes von Spam-Filtern in Unternehmen regelmafig uberprdft werden.
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Missbrauch von IT-Infrastruktur
und Datendiebstahl

Erfolgt ein Missbrauch von IT-Infrastruktur oder ein Datendiebstahl vorsétzlich, kénnen strafrecht-
liche Konsequenzen eintreten. (Zur zivilrechtlichen und &ffentlich-rechtlichen Verantwortlichkeit
bei Verstélen gegen Compliance-Anforderungen an die IT-Security siehe Kapitel Il. Ziffer 4)

1. Abfangen von Daten

§ 119a StGB stellt das missbrauchliche Abfangen von Daten unter Strafe. Geschutzt werden nur solche
Daten, die im Wege eines Computersystems Ubermittelt werden. Erfasst werden auch nur solche Daten, die
nicht fur den Tater selbst bestimmt sind. Diese missen gegen unberechtigten Zugang besonders gesichert
sein. Das koénnen z.B. softwaretechnische SchutzmalRnahmen wie Passworter, Verschlisselungen, oder
Zugangssicherungen der Hardware, wie der mechanische Kopierschutz oder biometrische Verfahren sein.
Eine alleinige Warnung, die Daten dirften nicht eingesehen werden, ist nicht ausreichend. Hier handelt es
sich um ein Privatanklagedelikt.

2. Verletzung des Kommunikationsgeheimnisses

GemalR § 93 TKG unterliegt der Inhalt der Telekommunikation und ihre naheren Umstédnde dem
Kommunikationsgeheimnis, wozu insbesondere auch die Tatsache zahlt, ob jemand an einem bestimmten
Telekommunikationsvorgang beteiligt ist oder war. Das Kommunikationsgeheimnis erstreckt sich zudem auf die
naheren Umstande erfolgloser Verbindungsversuche. Nach § 119 StGB ist eine unbefugte Mitteilung Gber den
Inhalt privater E-Mail-Korrespondenz an andere oder die Unterdriickung der Weiterleitung privater E-Mails straf-
bar. Sofern die private E-Mail-Nutzung untersagt ist, kann der Arbeitgeber grundsatzlich davon ausgehen, dass
samtliche E-Mail-Korrespondenz dienstlich veranlasst ist und somit deren Vorlage verlangen. Ein direkter Zugriff
des Vorgesetzten auf das Postfach des Mitarbeiters wird in der Regel unzulassig sein, weil der Mitarbeiter auch
dienstlich veranlasste E-Mails erhalten kann, deren Inhalt dem Vorgesetzten nicht zur Kenntnis gelangen soll,
z.B. Korrespondenz mit der Personalabteilung, dem Betriebsrat oder dem Betriebsarzt.

3. Datenbeschadigung

§ 126a StGB stellt die rechtswidrige Veranderung, Léschung, Unterdriickung oder Unbrauchbarmachung
von Daten unter Strafe. Darunter fallen automationsunterstitzt verarbeitete, Gbermittelte oder Uberlassene
Daten, uber die der Tater nicht oder nicht allein verfligen darf. Erfasst wird auch das ,logische“ Verstecken
von Daten, das zu einer Einschrankung der Verwendbarkeit fihrt. Dies kann beispielsweise durch die unbe-
fugte Umbenennung von Dateien oder die Einfligung von Zugrifisbeschrankungen erfolgen. Die Installation
eines Backdoorprogramms erfiillt auch den Tatbestand des § 126a StGB. Liegt aber eine schwere Stérung
der Funktionsfahigkeit des Computerprogramms durch die Installation vor, ist der objektive Tatbestand des §
126b StGB einschlagig.

4. Storung der Funktionsfahigkeit eines Computersystems

§ 126b StGB sanktioniert die Stérung der Funktionsfahigkeit eines Computersystems. Darunter fallen
Computersysteme, Uber die der Tater nicht oder nicht alleine verfligen darf. Die schwere Stérung wird vor
allem durch Dateneingabe bzw. Datenubermittlung verursacht. Viren-Attacken kénnen als Stérung der
Funktionsfahigkeit eines Computersystems strafbar sein. Damit sollen auch Denial of Service (DoS)-Angriffe
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erfasst werden. In der Neufassung der Vorschrift seit 01.01.2008 wird fir den Fall einer langere Zeit andau-
ernden Funktionsstérung eine Freiheitsstrafe von bis zu fiinf Jahren angedroht.

5. Falschung beweiserheblicher Daten

§ 225a StGB stellt die Falschung beweiserheblicher Daten unter Strafe. Demnach ist es verboten, durch
Eingabe, Veranderung, Loschung oder Unterdriickung von Daten falsche Daten herzustellen oder echte
Daten zu verfalschen, die im Rechtsverkehr zum Beweis eines Rechtes, eines Rechtsverhaltnisses oder
einer Tatsache gebraucht werden kdénnen.

6. Widerrechtlicher Zugriff auf ein Computersystem

§ 118a StGB stellt den widerrechtlichen Zugriff auf ein Computersystem unter Strafe. Der nicht tber das
System verfligungsberechtigte Tater muss zunachst eine Sperre (Passwort beim System oder bei einzelner
Datei, Firewall) Uberwinden und dies muss in der Absicht erfolgen, Daten einem Dritten zuganglich zu
machen oder sich einen Vermogensvorteil zu verschaffen oder einem anderen einen solchen Nachteil zuzu-
fugen. Der Tater muss auch tatsachlich in das System eindringen und innerhalb des Systems tatig werden
kénnen. Unter Computersystem versteht man sowohl Netzwerke als auch einzelne PC’s oder Notebooks.
Auch das Hacking, bei dem der Hacker fir ihn nicht bestimmte Daten lediglich zur Kenntnis nimmt, ohne
diese zu verandern, fallt unter § 118a StGB; denn es ist bereits strafbar, sich oder einem anderen Zugang
zu Daten zu verschaffen, die nicht fir ihn bestimmt und die gegen unberechtigten Zugang besonders gesi-
chert sind. Damit wird das ,Hacking” unter Strafe gestellt, selbst wenn der Tater sich dadurch keine Daten
verschafft. Zu diesen Attacken zahlen unter anderem der Einsatz von Backdoor-Trojanern, ActiveX-Control
und Phishing.

7. Missbrauch von Computerprogrammen und Zugangsdaten

Gemal § 126¢ StGB sind Herstellung, Beschaffung und Besitz von Crackprogrammen, Zugangscodes und
Passwortern strafbar, wenn dies zum Zwecke des Verschaffens eines illegalen Zuganges erfolgt. Sanktioniert
wird damit das Herstellen, Einflihren, Verbreiten, VerauRern, sonst Zuganglichmachen, Sichverschaffen oder
Besitzen von ,Hacker-Tools“. Demnach stellt § 126c StGB die Vorbereitungshandlungen ua fiur die
Straftatbestéande des §§119, 126a StGB unter Strafe.

8. Verletzung von Geschafts- und Betriebsgeheimnissen

§ 122 StGB sowie § 11 UWG stellt die Verletzung von Geschafts- und Betriebsgeheimnissen und die
Betriebsspionage unter Strafe. Mitarbeiter machen sich strafbar, wenn sie unbefugt Geschafts- und
Betriebsgeheimnisse an Dritte weitergeben. Ebenso macht sich strafbar, wer sich zu Zwecken des
Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder um den Inhaber des Unternehmens zu schadi-
gen, ein Geschafts- oder Betriebsgeheimnis durch Anwendung technischer Mittel verschafft. Darunter fallt
insbesondere das ,Anzapfen“ von EDV-Anlagen und Datenfernleitungen.

9. Datenschutzdelikte

Verst6Re gegen Datenschutzrecht kénnen gemaR §§ 51, 52 DSG eine Freiheitsstrafe bis zu einem Jahr oder
eine Geldstrafe nach sich ziehen. Dazu zahlt beispielsweise die unbefugte Erhebung, Verarbeitung, der Abruf
oder die Erschleichung der Ubermittlung von personenbezogenen Daten, die nicht allgemein zugénglich
sind, in Bereicherungs- oder Schadigungsabsicht.

Das Ausspahen von Daten und der Angriff auf die IT-Infrastruktur von Unternehmen kénnen nach diversen
Vorschriften strafbar sein (siehe Kapitel VI. 1- 6). Sofern ein Unternehmen von eigenen Mitarbeitern gescha-
digt wird, kann es mit arbeitsrechtlichen MalRnahmen (Abmahnung, Entlassung), Schadensersatzanspriichen
und gegebenenfalls einer Strafanzeige reagieren. Sollte ein Mitarbeiter das IT-System seines Arbeitgebers
zur Durchfiihrung solcher strafbaren Handlungen benutzen und so Dritte schadigen, kann das Unternehmen
hierfir gegebenenfalls zivilrechtlich haftbar gemacht werden, falls es nicht ausreichende
Sicherheitsvorkehrungen gegen einen solchen Missbrauch getroffen hat. Eine strafbare Verantwortlichkeit
der Geschéftsflihrung fir strafbare Handlungen eines Mitarbeiters, die dieser ,privat® begangen hat, schei-
det in aller Regel mangels Vorsatz aus. 19
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Elektronischer Geschaftsverkehr

Sofern Unternehmen unter Einsatz von E-Mail und Internet am Geschéftsverkehr teilnehmen,
sollten sie sich dariiber im klaren sein, dass sie dadurch in gleicher Weise rechtlich gebunden
werden, wie bei anderen Rechtsgeschéften. Im Bereich des E-Commerce sind zahlreiche recht-
liche Anforderungen und Bestimmungen zu beachten. Diese kébnnen im Rahmen dieses
Leitfadens nur kurz skizziert werden und sind von Fall zu Fall eingehend rechtlich zu Uberpriifen.

1. Vertragsabschluss uber das Internet

Auch uber E-Mail oder Internetseiten kdnnen rechtswirksame Vertrage geschlossen werden, sofern der
Vertrag keiner besonderen Formvorschrift unterliegt.

Der Austausch von E-Mails hinsichtlich Angebot und Annahme eines Kaufvertrages ist ebenso bindend, wie
die Ubersendung eines unterschriebenen Vertrages als PDF-Datei statt per Telefax. Auch die Bestellung von
Waren, der Software-Download Uber einen Online-Shop oder der Zuschlag bei einem Internet-
Auktionsverfahren fihrt zu einem wirksamen Vertragsschluss.

2. Zugangs- und Beweisregelungen

Grundsatzlich gilt, dass die Person, die sich auf die Wirksamkeit einer empfangsbedurftigen Willenserklarung
beruft, deren Zugang beweisen muss. So lasst sich z.B. ein Zeitschriften-Abonnement — sofern vertraglich
nichts anderes vereinbart ist — per E-Mail kiindigen. Allerdings muss der Absender der E-Mail, hier der
Kiindigende, deren Zugang nachweisen, sofern der Empfanger bestreitet, die E-Mail erhalten zu haben. Kann
er dies nicht, ist die Kindigung unwirksam. Im Normalfall kann er diesen Beweis nicht erbringen. Eine
Lesebetatigung des Empfangers kann unter Umstanden einen Anscheinsbeweis fiir deren Zugang begriinden.
Im Zweifelsfalle sollte der Absender einer Erklarung sich also deren Zugang per E-Mail bestatigen lassen.

3. Elektronische Signatur

Beim Austausch von E-Mails im Internet besteht die Gefahr, dass diese entweder nicht von der Person stam-
men, die sich als Absender ausgibt, oder diese E-Mails von unbefugten Dritten verandert worden sind. Um
die Integritdt und Authentizitdt im elektronischen Geschaftsverkehr sicherzustellen, also um einer
Verfalschung des Inhalts vorzubeugen und um den Sender der E-Mail eindeutig identifizieren zu kénnen,
wurde das elektronische Signaturverfahren eingefuhrt. Eine elektronische Signatur ist ein mit einem gehei-
men Schlussel erzeugtes elektronisches Dokument. Dieses hat eine kryptographische Prufsumme, die mit
dem offentlichen Schlussel des Urhebers Uberprift werden kann. Die elektronische Signatur ist im sog.
Signaturgesetz (SigG) sowie der Signaturverordnung (SiGV) naher geregelt. Man unterscheidet zwischen
der ,einfachen® und der ,sicheren® elektronischen Signatur.

Nur die Verwendung der sicheren elektronischen Signatur gemaf § 4 Signaturgesetz erfiillt die sog. ,elek-
tronische Form®, die gemaR § 886 ABGB der Schriftform gleichsteht. Allerdings ist zu berlcksichtigen, dass
einige Vorschriften weiterhin ausdricklich die Schriftform erfordern und die elektronische Form explizit aus-
schlieRen.
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Ein Beispiel ist die Birgschaftserklarung, die in Schriftform erfolgen muss. So bedarf die Blrgschafts-
erklarung eines Unternehmens nach dem UGB ebenfalls der Schriftform.

Werden in einem Gerichtsverfahren private elektronische Dokumente, die mit einer qualifizierten elektroni-
schen Signatur versehen sind, vorgelegt, haben sie die gleiche Beweiskraft wie private Urkunden.

4. Anforderungen an den elektronischen Geschaftsverkehr

Unternehmen, die ihre Waren oder Dienstleistungen tber den elektronischen Weg bzw. das Internet anbie-
ten, unterliegen zahlreichen rechtlichen Anforderungen. GemaR § 5 E-Commerce-Gesetz (ECG) mussen sie
Uber ihren Namen, ihre Anschrift, ihre Firmenbuchnummer (sofern vorhanden ist) und das Firmenbuch-
gericht, ihre Umsatzsteueridentifikationsnummer oder Wirtschafts-ldentifikationsnummer sowie Uber
Maoglichkeiten fiir eine schnelle elektronische Kontaktaufnahme informieren. Ferner sind sie dazu verpflich-
tet, technische Mittel zur Verfligung zu stellen, mit deren Hilfe der Kunde Eingabefehler vor Abgabe seiner
Bestellung erkennen und berichtigen kann. Der Zugang einer Bestellung ist dem Kunden unverzuglich auf
elektronischem Wege zu bestatigen. Des Weiteren muss es dem Kunden mdglich sein, die Vertragsbe-
stimmungen einschlielllich der Allgemeinen Geschaftsbedingungen bei Vertragsschluss abzurufen und in
wiedergabefahiger Form zu speichern.

Sofern ein Unternehmen seine Waren oder Dienstleistungen gegentiber Verbrauchern anbietet, bestehen
nach Fernabsatzgesetz (FernAG) und Konsumentenschutzgesetz (KSchG) zusatzlich umfassende
Informationspflichten. Zudem hat der Verbraucher ein Widerrufsrecht. Demzufolge kann der Verbraucher den
Vertrag ohne Angaben von Griinden gegenuber dem Unternehmen innerhalb von zwei Wochen ab Erhalt der
Ware bzw. bei Dienstleistungen ab Vertragsschluss widerrufen.

5. Unternehmensangaben auf geschaftlichen E-Mails

Seit 1. Januar 2007 sind alle protokollierten Unternehmen, also Einzelunternehmer, OG, KG,
Genossenschaft, AG, GmbH sowie die Europaische Genossenschaft (SCE) und die Europaische
Gesellschaft (SE)nach § 14 UGB verpflichtet, die bisher auf den Geschaftsbriefen gemachten Angaben auch
in ihre E-Mail-Signatur zu Gbernehmen, die jeder ausgehenden E-Mail automatisch angefiigt wird. Solche
Pflichtangaben umfassen insbesondere Firma, Rechtsform und Sitz der Gesellschaft, Firmenbuchnummer
und -gericht.
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Elektronische Rechnungsstellung

Durch Electronic Invoicing, also die elektronische Rechnungsstellung flir Warenlieferungen oder
sonstige Leistungen, bietet sich Unternehmen ein erhebliches Kosteneinsparungspotential,
meist sogar eine zusétzliche Prozessoptimierung. Ein Unternehmen — insbesondere wenn es
digitale Giter wie Software oder elektronische Dienstleistungen wie Service Providing oder
Remote-Pflege anbietet — kann einen Medienbruch vermeiden, wenn es die Rechnungen fiir
seine Leistungen ebenfalls elektronisch statt auf dem Postwege versendet. Solche Rechnungen
kdnnen direkt aus dem Warenwirtschaftssystem erstellt und versendet werden und sparen somit

Personal- und Portokosten ein.

Damit jedoch der Kunde den ausgewiesenen Umsatzsteuerbetrag auch als Vorsteuer verrechnen kann, ist
die Vorlage einer ordnungsgemafien Rechnung erforderlich. Das leistende Unternehmen ist dazu gesetz-
lich verpflichtet. Neben der Rechnungsversendung per Post, Telefax oder tuber das EDI-Verfahren, besteht
gesetzlich auch die Moglichkeit der Versendung einer elektronischen Rechnung. Dabei handelt es sich um
eine elektronische Datei, etwa im PDF-Format, die per E-Mail Ubermittelt wird. Damit die Finanzverwaltung
eine solche elektronische Rechnung anerkennt, ist u. a. erforderlich, die Echtheit der Rechnungsherkunft
und die Unversehrtheit des Rechnungsinhalts zu gewéhrleisten. Wird die Rechnung in Osterreich erstellt,
ist der Einsatz einer fortgeschrittenen oder einer sicheren elektronischen Signatur erforderlich, die den
Vorgaben des Signaturgesetzes entsprechen muss. Die elektronischen Rechnungen inklusive elektronische
Signatur sind fiir die Dauer von sieben Jahren aufzubewahren (z.B. auf CD oder DVD). Der Ausdruck auf
Papier reicht nicht aus. Zusétzlich muss der Rechnungsempféanger der elektronischen Ubermittlung zuge-
stimmt haben, was auch durch stillschweigende Annahme der elektronischen Rechnung zum Ausdruck
gebracht werden kann.

Wenn nicht sichergestellt ist, dass die gesetzlichen Anforderungen an die elektronische Rechnungsstellung,
wie sie insbesondere im Umsatzsteuergesetz und dem Signaturgesetz geregelt sind, eingehalten werden,
besteht die Gefahr, dass die Finanzverwaltung solche Rechnungen nicht anerkennt.

Rechtsanwalt Gunter Untucht, Trend Micro, Associate General Counsel & Director
of EMEA Legal

Rechtsanwaltin Dr. Bettina Windisch-Altieri, Windisch Law Offices, Wien
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